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Muc tieu bai hoc

e c4c tiéu chuan truyén théng chuyén nghiép

« cach thire dé tranh cac hanh vi khéng phu hop khi truc
tuyén

« s& hivu tri tué, ban quyén va cac quy dinh cap phép
- cOng thai hoc va cach thiét Iap may tinh cta ban
« bao vé may tinh khdi cac mdi de doa phan mém
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- Viéc dwa thdng tin 1&n Internet ngay cang tré nén dé dang
hon, vé&i cdm giac dwoc an danh 1am cho mét vai ngudi
thwe hién nhivng diéu khi ho trwe tuyén ma cé thé ho sé
khdng lam nhirng diéu do khi khdng trwe tuyén, hodc dé
dang bé qua céc van dé lién quan dén quyén tac gia hoac
céc van deé riéng tw

« Nhan thire rang viéc dang an danh khéng thé bao chiva
cho trach nhiém doi v&i hanh vi trwe tuyén

* Tw bao vé minh va luyén tap cach wng x&, y thirc dwoc s
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Xac dinh cac van de vé dao dirc

- Tim hiéu vé sé& hiru tri tué, ban quyen va cap phép
- Thdng tin trén Internet hoan toan mién phi dé ban doc, nghe, hoac
giai tri
- Moi nguoi tao ra céc trang Web véi rat nhiéu ly do
- Mac du cac théng tin hién hivu trén Web site gitip ban dé dang truy
cap mién phi nhwng khéng ngam dinh rang céc théng tin dé hoan
toan mién phi khi ban sao chép, s& dung, phan phdi ho&c biéu dién
giong nhw ban 14 nguwdi tao ra cac théng tin d6
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Xac dinh cac van de vé dao dirc

- S& hiru tri tué
- B4t ky san pham hoé&c séang tao nao dwoc tao ra déu dwoc coi 1a sé&
héru tri tué cGa ca nhan (hodc t6 chirc) tao ra nd
o bat ky th& gi dwoc tao ra béi cac nhan hodc nhém déu dwoc coi la sé hivu
cua cac nhan hay nhom dé

o bét ky thir gi dwoc tao ra bdi cac nhan hoéc t6 chirc dwéi dang hop déng

{1

v&i té chire thudc quyén s& hiru cua td chire khi ho chi trd “phi dich vu”

- Viéc wéc lwgng gid tri chinh xac cua s& hivu tri tué khéng phai la mét
nhiém vu dé dang hoadc don gian
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Xac dinh cac van de vé dao dirc

- Ban quyén
- Luat ban quyén dwoc tao ra dé bao vé s& hivu tri tué
- Bao vé bat ky tai liéu ndo, da xuat ban hay chwa xuét ban, duwoc
tao ra b&i ca nhan hay t6 chirc
- Ban quyén la luat cho phép ban s& hiru tai san tri tué ciia minh

- Khéng ai cé thé tao cac ban sao birc tranh ban vé, sir dung ma nguén
trang Web trén trang Web cta ho, hoac trinh bay bai hat do ban sang
tac, triv khi ban dong y
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Xac dinh cac van de vé dao dirc

- Dang Ky ban quyén
- Ngay khi s&n phadm cta ban da hinh thanh nén dang san pham, n6 da
duoc bdo vé bdi quyén tac gia

- NGéi chung, ban quyén bao vé san pham lam viéc cta ban ngay twr khi ban bat
dau thwe hién cdng viéc, ban quyén dwoc &p dung cho ca quang thoi gian séng
cua tac gia, va kéo dai nam mwoi nam sau khi tac gia qua doi

- Khi ban da tao ra mét san pham, d&t mét thdng béo vé ban quyén & phia
bén duwéi

- théng béo nay bao gdm mét ky hiéu ban quyén ©, tiép dén la ngay tao ra san
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Xac dinh cac van de vé dao dirc

- Cac tai liéu da c6 ban quyeén trén cac Web site
- Céc tai liéu hién thj trén mét Web site c6 cung cac quy tac ban
quyén gidng v&i bat ky loai phwong tién nao khéac
- Ban c6 thé str dung tai liéu da dang ky ban quyén chi khi ban dwoc
tac gid gan quyén st dunng
- ¢6 thé phai tra phi ban quyén, hoac ban thira nhan tac gia khi truyén tai
lai n6i dung trong cong viéc riéng cta minh.
- Trach nhiém cuta ban 14 can xac dinh nhirng gi can yéu cau trwdc khi
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Xac dinh cac van de vé dao dirc

- Quyén tac gid mac dinh thudc vé nguwdi sé hiru Web site hoac
ngwdi tao ra tai liéu da xuat ban, tham chi khdng co6 ky hiéu ban
quyén (©) hodc van ban xuat hién trén san pham

- Nguwoi tao ra san pham cé thé cé bang séang ché trén san pham hoac
céng nghé dé, nghia la ho c6 doc quyén trong viéc tao ra, st dung,
hodc ban san pham hay dich vu

- Ho c6 thé lwa chon céach cap phép hodc gan cho ban nhirng quyén han
cu thé, nhwng ban khdng thé quang ba ban I ngudi s& hivu sdn pham
hay cong nghé dé
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Xac dinh cac van de vé dao dirc

 Hau qua phap ly caa vi pham ban quyén

- S& nhan dwoc mdt bire thu tr nhirng ngudn hop phap yéu cau ban
x6a ndi dung tlr Web site ctia ban, hodc x6a bat ky tép tin nao da
dwoc tai

- ISP cla ban cé thé ngat tat ca cac dich vu lién quan dén tai khoan
cua ban

- ¢co the bi klen Vi bat Ky t6n that nao va pha| thanh toan tién boi
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Xac dinh cac van de vé dao dirc

« Cap phép
- O, Lo Zo. Cinz!s ZZZkKhi ban mua mét chwong trinh phan mém,
nghta la ban dang mua gidy phép cai dat va s&r dung chwong trinh chi trén
maot may tinh
- Néu phan mém dwoc mua trwe tuyén, ban thwdng thanh toan bang thé tin
dung, va sau d6 ban nhan dwoc cac bire thw dién ti tir nha phan phdi xac nhan
ban d& mua va cung cap ma cap phép, hay thwdng goi la ma sén phdm hoac
ma khoa.
= Jveun v vnlima lin~ - - danh cho céc td chirc hodc mot cong ty 16N voi
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Xac dinh cac van de vé dao dirc

- ©7 " -~ - Gidy phép cho mét dia diém gan quyén han cho nguoi
mua phan mém trén mang tai mét dia diém va&i sé lwong khdng
gi&¢i han nguwdi st dung.

- dat hon nhiéu so v&i gidy phép clia mét sdn pham nhwng lai ré hon
nhiéu néu ban mua gidy phép cho tirng may tinh tai dia diém dé
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Xac dinh cac van de vé dao dirc

- M@t s6 hinh thire phan phdi va st dung phan mém khac:

- Shareware: sé 1a cac phién ban thir nghiém cta phan mém ma ban cé
thé tai mién phi, nhwng thwdng cac chire nang ciia phan mém bi gidi
han hodc han ché thoi gian truy cap vao chwong trinh

> Néu ban thich s&r dung chwong trinh nay, ban trd mét khoan phi danh nghia
dé loai bd nhirng han ché nay

- Freeware: nhirtng phan mém khéng tinh phi va c6 thé chia sé voi
nguwdi dung khac

- Software bundles: , khi ban mua mét PC méi bao gébm ca gidy phép st
~ DN N b 7 R A N > ~ > > ~ X
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Xac dinh cac van de vé dao dirc

- Open Source: cac doan ma chwong trinh dwoc céng khai cho bat
Ky ai mudn st dung

- ¢6 thé chinh slra chwong trinh cho phu hop vé&i nhu cau ctia minh va
co thé chia sé phién ban da chinh stra cho ngwdi khac; tuy nhién, ban
khéng dwoc phép thu phi tir bt ky ai
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cua ban 14 quan sat can than ca

- Khi ban mua mét phan mém cé gidy phép, ban sé dwoc thdng bao bdi
nha phan phdi vé béat ky cap nhat nao néu c6 ma khéng méat thém phi
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Xac dinh cac van de vé dao dirc

- Gidy phép ciing c6 thé chra tat ca cac quyén han dwoc gan voi
muc dich dé san pham c6 thé dwoc dat & nhirng noi céng cong
- Cha sé hiru tlr bd tat ca quyén han véi sén pham ban dau
- Bang céch st dung Creative Commons dé quan ly cach thirc céc
tai liéu cé ban quyén co6 thé dwoc chia sé hodc st dung

- Céc tb chirc c6 thé dat cac théng tin cuia ho 1én cac dia diém cong
cdng ma khéng can lo vé bat ky vi pham luat ban quyén nao

- Théng tin c6 thé dwoc cap nhat va phan phdi theo cach céng bang cho
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Xac dinh cac van de vé dao dirc

- Kiém duyét va loc théng tin
- Khéng cé6 mét co quan nao gidm sat cac ndi dung truc tuyén

- ¢6 rat nhiéu ving xam chra tai nguyén khé tach biét dwoc dé 1a xau hay tét,
diéu nay dan dén nhirng thong tin nay can dwoc xem xét nén kiém duyét hay
loc thdng tin vé&i muc dich bao vé ngudi dung

- B6 chan va loc dir liéu
- cho phép ban diéu khién loai théng tin hodc lwong théng tin c6 thé dwoc xem

- M@t vai trang Web mang xa héi ciing thiét 1ap cac bd chan ban tin ho&c bai
dang cé thé chira cac thong tin cé van dé hodc gay sw kho chiu cho ngudi dung
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Xac dinh cac van de vé dao dirc

- Blacklisting: khi ban bi danh dau hoac dat trong danh sach nhirng ngwdi dung
bi cAdm truy cap vao mét dich vu, dac quyén hodc céng nhan/tin dung cu thé

o Lién hé v&i ISP néu ho khong thé dwoc xéa khéi mét vai danh sach den
o« Trong mét vai trwdng hop, ho can phai giri mét bire thw chinh thire dé yéu cau xo6a
tén ho ra khéi danh sach den
- Nhirng cdng cu nay twong tw nhw kiém duyét théng tin ngoai trr viéc né duoc
thiét 1ap theo cac hwéng dan ctia nhirng ngudi quan tri té chirc hay hoc vién
dé

- Van con c6 nhirng tranh luan vé viéc nhivng gi dwoc xem 1a thdng tin tan
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Xac dinh cac van de vé dao dirc

 Nhirng diéu nén tranh

o -
—

IJ(_AV W CAR

- khi ban st dung théng tin dwoc tao ra bdi nguwdi khac va biéu dién no6
nhw 1a s& hiru clia minh v&i nhirtng thay déi rat nhé hodc khéng co sw
thay déi ndo.

- Cho du dé chi l1a mét doan van ban hodc mét hinh anh don [&; n6 déu
dwoc coi 1a hanh vi trdm cap sé hiru tri tué hoac san pham gbc cla
nguoi khac
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Xac dinh cac van de vé dao dirc

- Phi bang hoic Vu khong
- viét nhirng diéu khéng dung sw that 1am “tén hai danh dy” ciia ca nhan
hodc danh tiéng cua td chirc.
o Néu nhirng nhan xét phi bang dwoc néi ra thi dwoc goi la vu khéng
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Xac dinh cac van de vé dao dirc

- Vi pham ban quyén

Thuwong lién quan dén viéc vi pham quyén tac gia hodc dao van khi
sao chép lai sdn pham gbc hoac chinh stra lai d& phu hop véi muc
dich nao dé ma khéng cé quyén han t chd sé& hiru

Cling xay ra khi mét muc nao do bi chia s& ma khong tra bat ky phi nao
cho chu s& hiru, gay ra nhivrng thiét hai cho chi sé hiru ban quyén

Néu ban tai vé c4c tai liéu da mua ban quyén, cé thé st dung

Vi pham ban quyén dwoc coi |a tdi pham lién bang néu tda an xac dinh
ban ¢b tinh vi pham ban quyén véi muc dich lgi nhuan
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Xac dinh cac van de vé dao dirc

- Hanh vi khong phu hop
- Céc trd dua cot co thé gay ra nhirng sw ton thwong va nén tranh
- Bét nat truc tuyén xay ra khi 1am cho mét hodc nhiéu ngudi bi ton
thwong qua nhivng bai viét truyén tai thong diép thu dich, c6 hai mot
cach liéntucvacoy

P R T, SR |

woi khac
o« CO thé bang mét ban tin thw dién tlr hoac néi chuyén trong phong tan gau
véi muc dich tan cdng ngwdi nhan
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Xac dinh cac van de vé dao dirc

- Khéng gi thu rdc cho ngudi khac
- Khéng chia sé théng tin ca nhan vé ngudi khac, tham chi khi nhirng
ngwoi do la nguwdi than quen véi ban

o Néu mét ai d6 cho ban biét thong tin bi mat hodc nhay cdm, ban can ton
trong sw riéng tw va gitr diéu doé cho riéng ban

o can than trong néu cé ké hoach dang bat ky thi gi 1én trang mang xa hoi
- Pirng ché giéu hoadc bé qua cac quan diém cla ngudi khac

- Néu ban dang tao ra théng tin dwoc st dung truc tuyén, ban cung cap
thém théng tin va nguén hé tror théng tin d6
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Nhirng thwc hanh tot cho Céng dan trwc tuyéen

« Nhirng hwéng dan dé gitp ban tré thanh mot cong dan tét trong xa hoi
thuc té gio day cling can dwoc mé rong dé ap dung khi ban trwc tuyén

« Khéng chi st dung duy nhét cong cu kiém tra 16i khi hiéu dinh tai liéu

- Ban can rat than trong khi st dung tr hoac chir viét tat

« Ban ludn can lwu y ai 1a ngwdi nhan hodc ngudi nghe thong tin

« Ban can xem xét hinh thirc truyén thong nao 1a tét nhat dé dat ra cau
hoi

« Ban can nhé loai bé cam xic ca nhan ra khoi nhirng phién truyén
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Bao vé dir liéu hoac may tinh cua ban

« An cap
- Cé thé mua cac hé théng dé khéa may tinh trong cac ta dac biét
hodc sir dung cap bén dé gan may tinh v&i ban lam viéc
- Camera quan sét rat hiru dung v&i nhivng khu viee 1am viée cé
nhiéu may tinh nhw van phong trung tdm va cac phong mang
- Pirng dé cac thiét bj di ddng ma khéng cha y dén né khi ban & céc
dia diém cong cong.
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Bao vé dir lieu hoac may tinh cua ban

« Mat div liéu

- Ban c6 thé bi mat mat di¥ liéu v&i nhiéu nguyén nhan nhw hacker,
16i phan cirng, chap dién, vo tinh x6a di¥ liéu, bi mat thiét bi, hdng
thiét bi, hodc do cac nhan vién bat man

- Néu ban cung cap mét dich vu rat quan trong, ban can 1én mot ké
hoach khan cap dé doéi pho vai sy cb xay ra do mat mat hé thong
cua ban

- V@i cac thiét bj di déng, ban can gitr cac thiét bj bén canh minh khi

~ L} Pay
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iéu hoac may tinh cua ban

« Bao mat dir liéu
- Hacker [a mét ai d6 c6 thé truy cap vao may tinh, thuwéng 13 voi
muc dich
- danh cép théng tin véi muc dich ban ching, hodc

- hay dir liéu trong cong ty cda ban dé khdng c6 kha nang cung cap san
pham, dich vu, ho&c dw an ding thdi han,

- thay déi thdng tin, gay ra sw ling ting va pha hoai uy tin cta cong ty

- M6t cach hiéu qua dé bao vé dir liéu 1a théng qua viéc st dung
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iéu hoac may tinh cua ban

- Thay dbi mat khau cta ban thwong xuyén

- Néu ban lo I&ng vé viéc phai nhé qua nhiéu mat khau, ban c6 thé
chuyén dbi st» dung tir ba dén nadm mat khau qua lai.

- S dung cac mat khau khac nhau cho nhirng tép tin bi mat va dé dang
nhap vao mang hoac Internet

- can cai dat va duy tri cac thiét bi twéng Ilra, céng vao ra mang va cac

~ ~ n rd rd >
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Bao vé dir lieu hoac may tinh cua ban

- Sao lwu

D liéu nén dwoc sao lwu trén cac phuwong tién cé thé di chuyén dwoc
D liéu cang quan trong, ban can cang thuwéng xuyén sao lwu

Néu nguwdi dung lwu triv cac tép tin dir liéu trén 6 dia cuc bd, khuyén
nghi ho tao ban sao trén may chu dé sao lwu hang ngay hoac tao cac

A
[P rANS

ban sao lwu cho riéng ho
khuyén nghi ngu®i dung lwu thuworng xuyén dé dam bao khéng méat div
liéu
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Bao vé dir lieu hoac may tinh cua ban

Xac dinh cac moi de doa tir phan mém

- Phan mém gian diép/Phan mém quang cao/Cookie

= la mét phan mém &ng dung dwoc dat bi mat trong hé thdng
cua I"IQU’O’I dung va thu thap cac théng tin ca nhan hoac riéng tw ma
khéng c6 sw déng y hoac cho phép clia ngudi dung

o ¢O thé dwoc dat trén hé théng cia nguwdi dung théng qua vi rat hodc mét
chwong trinh dwoc tai vé tir Internet.

> theo dbi hanh dng cua ngub’i dung trén Internet va gt thong tin vé nguoi
dung cho chu s& huu phan mém glan dlep Ngu’o’l nay co the thu thap th0|
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iéu hoac may tinh cua ban

Phan mem doc hai
- la ’nhGJnQ chwong trinh hoac tép tin c6 muc dich gay hai cho cac hé
thong may tinh
- la mét dang pha hoai c6 pham vi anh hwéng trén toan cau
- bao goém vi rGt may tinh, su va Trojan

o “hlavirGt .. - - délay nhiém vao cac tai nguyén hé théng
va mang, va co thé tw dong lay nhiém tdi tat ca cac may tinh duwoc két nbi
vOi mang
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Bao vé dir lieu hoac may tinh cua ban

Tai vé

- Dé cap dén cac chwong trinh hodc cac tép tin Ién co6 thé duwoc thyc thi
hoac chay trén may tinh sau khi ban sao chép chiang tir may cha Web

- CO thé tai cac tép tin 1&n 6 dia cirng hodc cai dat phdn mém truc tiép tw

Internet
~ hAﬂ +AV\ ‘l-:v\ +L\I nmes +L\: al M/ A IA “L\ﬁl“ﬂ L\ lllllllll ‘ “A +L\ IIA‘““
Yoo udu l?IJ url tiere i duouo GUI Ia T 9 Iguy IIIUIII I.IUIII la.l IU UUl Vi 10 L1V IU
duoc sir dung dé phat tan cac phan mém doc hai va gian diép

Khuyén cdo mét cach manh mé rang ban can Iwa chon khi tai moét tép tin
ban lwu tép tin d6 vao mét thw muc dwoc thiét ké riéng trén may tinh va sau

7
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Bao vé dir lieu hoac may tinh cua ban

Céc thiéet 1ap twong Itra ca nhan
- béo vé& may tinh khai nhirng nguy hiém tiém tang dwoc truyén dén tw
cac moi de doa tr bén ngoai
- dworc coi la cac phan mém ng dung

o Windows ciing tich hop sén mét twong Itra, nhwng ban c6 thé mua twdng

!
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Irva o11a hana thi'v ha da tAn diina cAec 111 diém mla nhirna tinh nAana ma
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hang d6 cung cap

- Thwéng dwoc st dung véi muc dich theo déi cac yéu cau truyén théng
di t&i hé théng ctia mang twr Internet, va cac yéu cau di ra khoi hé
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Bao vé dir lieu hoac may tinh cua ban

- Cac ban cap nhat
- Cap nhat hé diéu hanh 1a mét diéu cwc ky quan trong dé giam thiéu
cac sw co bdo mat
- Céc vi rit méi dwoc tao ra thwéng xuyén va mét trong nhirng sé dé
dworc thiét ké dé khai thac 16 hdng bao mat tiém nang trong phan mém
Windows

- Microsoft cling dwa ra cac ban cap nhat hé diéu hanh mét cach thwong
xuyén dé bao vé hé thdng khai cac hiém hoa dén tlr phan mém

There are no updates available for your computer.
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Bao vé dir lieu hoac may tinh cua ban

- Cac tép tin dw thira
- Co thé ton tai sau khi ban g& bd mét chwong trinh (ng dung
- hau hét cac tép tin dw thra 12 khéng gay hai, n6 van cé thé chira thong
tin ca nhan c6 thé bi khai thac néu hé thdng ctia ban bi xam nhap.

- Sau khi ban g& chwong trinh, kiém tra 6 dia dé quan sat néu con dw

1~ Ay P Gy 1.3 ea b

Ddl Ky lllU’ imucC Nao bUd bllU’U’llg trinn

« Néu ban tim thay béat ky tép tin hodc thw muc nao, ban cé thé xé6a ching
mot cach thu céng

- M6t vai chwong trinh khédng dwoc g& mot cadch hoan toan va co thé dé
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iéu hoac may tinh cua ban

- CA4c tép tin du thira c6 thé van con sau khi ban xéa cac tép tin div liéu
o C4c tép tin bi x6a khdi 6 clrng co6 thé duwoc lwu trir trong Recyle Bin. Néu

ban x6a cac tép tin nhay cdm, can dam bao ban 1am réng Recyle bin dé céac
tép tin khdng phuc héi duo

- Néu ban dv dinh tdng mot hé théng may tinh ci ¢é lwu trik thong tin ca
nhan, ban nén st dung mot chwong trinh tién ich chuyén dung dworc
goi la “shredder” d& pha hay tat ca div liéu trén 6 cing

o Chi dinh dang 6 dia cing thoi la khédng da va né khéng pha hiy toan bd div
liéu trén 6 clrng
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Bao vé dir liéu hoac may tinh cua ban

- Cookie
- Cookie la mdt mau van ban duwoc lwu trir trong 6 dia cirng cho mot
Web site cu thé dé chia sé thong tin gitka may tinh ctia ban va nha
phan phbi Web site
- Co ban thi Cookie ko c6 hai, nhwng cé thé nguy hiém hodc chira cac
thoéng tin c4 nhan

- Cookie c6 thé dwoc x6a bang cach 1am sach ching tw trinh duyét Web
bang cach st dung I&nh Tools
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iéu hoac may tinh cua ban

« Tim hiéu veé vi rut
- vi rat 1a mét chwong trinh thwe hién diéu khién céc thao tac cua hé
thong va pha hdy hoac lam héng dir liéu

- T4t ca cac vi rut may tinh 1a do con ngudi 1am ra va thuwdng dworce thiét
ké dé 1ay nhidm cho nhirng ngudi st dung may tinh khac

- C6 thé lay lan thdng qua mang hodc danh sach dia chi thw dién te.
- Vi rit co thé:

- Hién thi cac ban tin vo hai trén man hinh.
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iéu hoac may tinh cua ban

- Vi rit c6 thé 1ay nhiém vao ca may tinh PC va Mac

- Ca4c loai vi rat théng thwdng 18y nhiém qua cac mang doanh nghiép
qua hinh thirc dinh kém vao thw dién tr. Sau d6 n6 sé giri cac ban sao
cda chinh n6 qua thw dién t&r dén moi ngwdi trong danh séch lién lac
cua ban

o Loai vi rdt thw dién t&r nay khéng pha hay dir liéu nhwng lai lam tiéu thu tai
nguyén mang vi cac tin nhan dé dwoc tao ra va dwoc guri tw déng tir cac hé
thong trong doanh nghiép da nhan va mé cac tép tin dinh kém c6 chira vi
rut

© CCI Learning Solutions Inc.




Bao vé dir lieu hoac may tinh cua ban

Str dung cac chwong trinh chong vi rat

- Quét tat ca cac tép tin dinh kém cung thw dién tl va cac tép tin co
chra nhirng vi rGt ma phan mém cé thé nhan ra dé xéa cac vi rat ma

no tim dwoc

- Tét ca cac chwong trinh chdng vi rat déu cé tinh nang cap nhat cac tép
+in Ainh n Ta vi vi't mAr ~AA~AKh thivAynA v XU nN/AN
LITT LT IIHIIIC[ VI TUL 111VUL vAull LIiIvuili yUII

- Néu may tinh cta ban bi nhiém vi rat, thAm chi cho du chwong trinh
diét vi rat ctia ban nhan ra né thi ban ciing khéng thé dwoc giai phéng
khai tinh trang nhiém vi rdt mét cach hoan toan cho dén khi ban quét vi
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iéu hoac may tinh cua ban

« Ban nhan thay may tinh ctia minh dwdng nhw chay cham hon ho&c ban dot
nhién thay c6 céc sw cd xay ra véi cac chuwong trinh.

« Cac trng dung phan mém khéng con hoat déng dwoc, hodc cac chwong
trinh tw déng dwoc khéi dong.

« Ban nghe thay cac am thanh ho&c ban nhac ngau nhién ma ban chwa tirng
nghe trwdc do.

« Tén 6 dia hoac tén clia céc tép tin dwéng nhw da bi thay dbi, va ban khéng
phai la ngudi thue hién diéu dé.

« May tinh ctia ban dwdng nhw cé nhiéu tép tin hoac it tép tin hon trwdc day.
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iéu hoac may tinh cua ban

- Néu ban ban khoan vé chwong trinh chéng vi rat cta ban c6 thé
khéng bat dwoc moi thr trong may tinh:
- Quét ndi dung cua tat ca cac dia CD, dia flash trwdc khi mé
- dwng bao gi&® mé tép tin ma khéng quét né
- th truy cap vao trang Web cua chuong trinh diét vi rdt va quét may
tinh trwe tuyén.

o Chwong trinh quét vi rat trén Web site chira tAt cd nhixng danh sach dinh
nghia vi rit ma&i nhét, vi vay nd cé thé bt moi thi trén hé théng ma c6 thé
bi bd qua b&i chwong trinh chéng vi rut trén may cla ban
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iéu hoac may tinh cua ban

« Xéa vi rat khoi may tinh
- khi phan mém diét vi rut tim thay vi rat hoac cac mdi de doa véi may tinh,
né sé théng bao cho ban va cho ban céc tly chon dé cach ly hoac x6a mdi
de doa do
- Néu ban chon céch ly vi rit, chwong trinh chdng vi rit sé dat tép tin chiva vi rat
vao mét khu vue dwoc cach ly dé nd khong 1ay nhiém sang cac tép tin khac
- Néu ban chon céch x6a tép tin, chwong trinh chéng vi rat sé xéa vinh vién tép
tin d6 khéi hé théng ctia ban
- Néu chuong trinh chdng vi rat nhan thay vi rat d6 khong thé xéa dwoc, né van

~

© CCI Learning Solutions Inc.




Ngan ngtra chan thwong ca nhan

« Lam viéc moét cach an toan va thoai mai
- Diéu kién dé xay ra RSl 1a n6 xay ra mét cach t tr theo thdi gian

- xay ra moét cach tir tlr theo thoi gian va do ngudi str dung may tinh
thwe hién qué nhiéu cac hoat ddng hodc nhirng chuyén déng l&p lai
khéng ngrng

- tinh thwérng anh hwdng dén tay, co tay, canh tay, nhwng ciing co thé
anh hudng dén cac khdp khac nhw khuyu tay hoac cé.

- C6 thé st dung céc dd ndi that duwoc thiét ké theo phwong phap

~n
)
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Ngan ngtra chan thwong ca nhan

- Pé tranh RSI khi 1am viéc v&i may tinh gém cé:

= P22 #eAn ahA hA trv mhin ean thip hon, ¢O phan ty tay va cé thé diéu

UL UV vav.

— OU Uy e e LD L L GOy area 1i0C.
- Pl i i A e Res a0 22 38 4rAnh mai cO.
= LU Uiy g o ~R v 3A NG tro 6 tay

- Ll e mAnk B han 1t L 24 dén 30 inch.
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Ngan ngtra chan thwong ca nhan

- Néu ban lam viéc vé&i may tinh trong mét khodng thoi gian vai gié trong ngay:

Khéng bao gi&’ dwoc lam viéc hang gi& bén may tinh ma khéng danh thoi gian dé
nghi ngoi

Bé& mat |1am viéc can virng chai; moi thir trén bé mat 1am viéc can dat trén nén phang.
Man hinh va ban phim can dat trwc tiép trwdc mat ban, khéng phai dat & géc.

Canh trén cGia man hinh can dat cao hon mat khoang 2 dén 3 inch.

Khéng nén dé& man hinh bj I6a hodc phan xa.

Pam bao &nh sang thich hop d& doc man hinh mét cach rd rang tai bat ky thei diém
nao trong ngay
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Ngan ngtra chan thwong ca nhan

- Ban phim can dat & mét vj tri thoai méai dé canh tay ban khéng phai di
chuyén 1én hay xudng khé khan trén ban phim

- Diéu nay ciing ding déi véi chudt

- Khi ban nhap di liéu, cb gang khéng udén cong cb tay
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Bao vé ban than khi trwc tuyén

» Need to be careful while online and protect personal
iInformation

« One guideline is ensure passwords are as secure as
possible

— DAavianaAdAiAaallh:s Alnarn~Aaa + nAar v
Periogicaily cnange t |

 For sites where you want to register for further information,
use alternate email address
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Bao vé ban than khi trwc tuyén

 Mua hang trwc tuyén

- Ban cang cdm thay an toan khi thwc hién céc giao dich trwc tuyén nhw céc
hoat dong lién quan dén ngan hang hodc mua hang truc tuyén thi sé quyét
dinh dén s tin twdng clha ban khi thyc hién cac hoat dong d6 cang nhiéu

- Néu mét cong ty cung cap don hang qua hap dan dé cé thé 1a sw that, ban
hay nghién ctru ky 161 moi do

- Ban ciing can lwvu y twong tw nhw khi c6 ai d6 m&i ban mét mén hang ngoai doi
thuwe

- Kiém tra dia chi Web dé xem cac tuy chon bao mat di kém véi Web site

a http://www.amazon.com/

A, https://www.amazon.com/gp/yourstore/home?ie=UTF88uref_=gno_custrec_signint
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Bao vé ban than khi trwc tuyén

A, https://www.amazon.com/gp/css/order-history/ref=gnoy 0 ~ & B & X

! f

Secure portion of the Amazon web site Security Options

- Khi ban gt thong tin cd nhan t&i mét trang thwong mai dién tr, ban
két ndi vai trang qua mot két ndi bao mat, nhw dwoc chi rd trén URL
(https) cling nhw -

- Piéu nay chi ra ban c6 mét két ndi Secure Socket Layer (SSL) va thdng tin
dwoc truyén tai & dang ma hoa

o Khi théng tin dién t&r dwgc ma héa, mét khda dwoc ap dung cho van ban dé

© CCI Learning Solutions Inc.




Bao vé ban than khi trwc tuyén

- Bwrng dwa théng tin thé tin dung cua ban mét cach btra bai.

o C6é nhiéu tuy chon khac dé thuc hién thanh toan trwc tuyén khi mua hang ma khéng can
thé tin dung

o

Cling chd y rang khi ban mua hang truc tuyén, mét khi ban nhap chudt vao nut thich hop

dé mua hang thuc s va&i thé tin dung, nha phan phdi sau dé sé thuc hién giao dich & phia
ho

3>

A
Nt o
Vi v

na tv da danag v tAn mMidn va ciina cAn dich vit thivavna mai didn v 8 A
1vi L /1 lv ] NACA AUAl Is l\] 1 l 111INVI D VA Uulls UurJ U!UII v oLl IUVllv |||‘=‘| NAINZTIT LA W\ WU\
www & trwede tén mién, cling nhw biéu twong khéa chwa dwoc kich hoat cho dén

khi ban dang nhap tai khoan vao Web site do

o

M6t trang thwong mai dién tlr cling s& c6 mét chinh sach hoac diéu 1é riéng & trén trang
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Bao vé ban than khi trwc tuyén

- Lura dao théng tin trwc tuyén

= oy’ tién trinh thu thap théng tin ca nhan tw ai dé véi muc dich
thwe hién mot cudc tan céng pham toi

- O---*- 714 khi mét ngwdi hodc Web ste xuat hién nhw mét té chire

hop phap cé giao dién mé phong y hét cdng ty hop phap va sé thu
thap théng tin ca nhan cla ban véi muc dich bat hop phap

- Identity theft: théng tin ca nhan bi danh cap ma khéng cé sw cho phép
tor ch s& hiru v&i muc dich gian 1an hodc pham téi nhw 14y théng tin
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Bao vé ban than khi trwc tuyén

* Nhirng thong tin nao t6i nén chia sé?

Lwong théng tin va loai théng tin ban mudn chia sé sé tuy thudc
vao cach riéng cua ban.

Han ché trong viéc chia sé hoac kinh doanh thdng tin ca nhan voi
bat ky ai ma ban trd chuyén truc tuyén

Hay can than khi ban tin twdng mét ai do trong thé gidi do

Tranh gt cac thdng tin c& nhan nhw tudi, gidi tinh, sé dién thoai, ...
trwe tuyén va khéng bao gidr di gdp g& mét minh véi ai dé ma ban
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Bao vé ban than khi trwc tuyén

« Bao vé sw rieng tw cua ban

- Vi pham quyén riéng tw cta ban xay ra khi théng tin ca nhan cuta
ban bj chia sé hoac bj ban cho nguei khac va khdng co sw dong y
cua ban

- BAt ky khi ndo ban ghé tham mét trang web, mét vai thong tin vé
ban da bj mat

- Khong co6 gi dam béo riéng tw tuyét doi khi ban tham gia internet

- Nguwdi khac co thé lwu vét théng tin ban da tirng ghé tham céc
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Bao vé ban than khi trwc tuyén

- Pirng dién vao bat ky biéu mau trwe tuyén trir khi ban muén thir gi
do tr Web site

- Néu ban mudn dang ky mét Web site, can chac chan khéng Ira
chon céc tly chon xac dinh ban mudn nhan thw dién ti tor cac
coéng ty thir ba vé cac sén phdm hoac dich vu lién quan

- Xéa lich str cac trang Web ma ban da ghé tham

- Nhin trdm (Shoulder surfing) 1& céch lay thdng tin nhay cdm bang
cach nhin trém théng tin sau lwng mét ai do
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Bao vé ban than khi trwc tuyén

- Quy luat dé nhat 14 theo cadm nhan co ban cta ban

- C6 réat nhiéu ngudn tham khao trén Internet thao luan va giai thich
céc sw co vé tinh riéng tw mot cach ky lwérng hon va cung cap cac
dé xuat vé cach thirc ban co thé bao vé ban than va gia dinh khi
ban trwc tuyén

- = = =

- C6 rat nhiéu cach don gian dé ngan chan nguwdi khac 1ay duwoc
thong tin hoac lién lac v&i ban

- sr dung cong cu Opt-out Tool dwoc phét trién bdi Network Advertisin

7 rd n~ A n \ pd V4
Y ) ) ~ ™ O
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Tong két bai hoc

e c4c tiéu chuan truyén théng chuyén nghiép

« cach thire dé tranh cac hanh vi khéng phu hop khi truc
tuyén

« s& hivu tri tué, ban quyén va cac quy dinh cap phép
- cOng thai hoc va cach thiét Iap may tinh cta ban
« bao vé may tinh khdi cac mdi de doa phan mém
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Cau hoi on tap

« 1.Khi ban g thw dién t& dén mot nha tuyén dung tiém nang, phong
céch viét nao ban nén s dung cho tiéu dé thw va so yéu ly lich?

a.Kinh doanh va chuyén nghiép

b.Casual Binh thwong

c.Két hop véi mot vai yéu to hai hwde trong kinh doanh
d.Kéthopavab

2.Vi du nay 1a gi? Ban d& viét mot bai nghién clru xuat sac vé cac diéu

A w A ~
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Cau hoi on tap

3.Phi bang khac véi vu khdng nhw thé nao?
a.Phi bang chi ap dung khi néi vé nhirng ngwdi ndi tiéng.
b.Vu khdng chi xay ra khi cé nhitng diéu néi sai bang Ii néi trong khi d6 phi bang
la bang van ban.
c.Két qua cla viéc vu khéng bi phat tién nhiéu hon.
d.Khéng co6 sw khac biét.

e a hoac ¢

wrlR TiwviAay v

4 Dé& chon mot mat khdu bédo mat, nhirtng hwéng dan nao ban nén xem xét?
T6 da 8 ky tw.
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Cau hoi on tap

5.Cac tép tin dw thtra la gi?
a.Céc tép tin ndm trén may tinh tai moi thoi diém.

b.C4c tép tin ctia hé diéu hanh gilp ban cai dat may in (hodc cac thiét bi
khac).

c.C4c tép tin x&c dinh va kiém tra dinh danh cung mat khau mang cta ban.
d.Céc tép tin con lai trén thiét bi lwu trir sau khi mét chwong trinh &ng dung bi
g0 bo.
6.Trwdc khi thém bét ky dac tinh bd sung nao vao chwong trinh chdng vi rat méi
dwoc cai dat, ban nén lam gi?
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Cau hoi on tap

7.Bén canh viéc kiém tra v&i ngwdi quan tri ctia nha trwdng dé hwéng dan st dung
may tinh tai trw&ng hoc, ban con cé thé kiem tra & dau nira?

a.Thw vién hoac tha thw cia trwdng hoc.
b.Céc bai viét trong tap chi hwéng dan cach str dung may tinh.
c.B6 me cua ban.
d.Luat sw cua ban.
e.Bat ky dap an nao & trén.
f.a hoac b
8.Mét vai cach thirc ndo ban c6 thé bao vé sy riéng tw ciia minh khi truc tuyén?

DY Vé ~
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